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 پیشنهادی
 یشخص یدر خودپردازها یصور یتراکنش ها مدیریت
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 محور طرح

 پیشنهادی

 (Branch 063) شعب یکارآمد □

   انیمشتر یارذگارزش □

 هوشمند یهاچت ربات □

 سکیر تیریو مد ییشناسا □

 یتجربه مشتر □

 یرفتار مشتر ینیبشیپشناسایی،کشف و  □

 مشکوک یهاتقلب و رصد تراکنشکشف  ■

 یتیامن یهاو بهبود پروتکل داتیتهد صیتشخ □

 تحلیل کانالهای ارائه خدمات □

 شناسایی رفتارهای غیرمتعارف ■

  :سایر ■

 کاهش هزینه های جاری و آتی بانک

0 

و  بیان مساله

راه حل 

 پیشنهادی

 ی به سوالات زیر را مختصراً درج نمایید. در این بخش بایستی توضیحاتی برای پاسخگوی

 چه ارزش افزوده ای مد نظر قرار گرفته ،د حل شودچه اشکالی می خواه: 

شخصی صاحبان دستگاه های خودپرداز است.  یشخص یدر خودپردازها یصور یهاتراکنش تیریو مد ییطرح، شناسا نیا یمسأله اصل

 قیتا از طر کنندیم جادیا یاختگس یها، تراکنشها بانک برخیخودپرداز  یااجاره یهاچیو سوئ یااجاره یهابا استفاده از کارت متقلب

کننده کارت بانک صادربر عهده از این نوع تقلب،  هزینه کارمزدی ناشیاین میان در  آوری نمایند.سود به نفع خود، ها تراکنش یکارمزدها

بر  یاضافردازشی پبار  جادیو ا یورافت بهره ،یها، موجب کاهش سودآوربانک یبرا یکارمزد یهانهیهز شیاقدام، علاوه بر افزا نیا ی باشد.م

 . شودیم یبانک یهاستمیس

ها، شده است تا به بهبود سلامت تراکنش یها طراحنوع تقلب نیو مقابله با ا صیتشخ یبرا قیدق یسازوکار جادیبا هدف ا یشنهادیطرح پ

ها و بانک یمال تیطرح نه تنها منجر به بهبود وضع نیا جه،ی. در نتمایدنکمک  کبان درقلب ت یهاسکیو کاهش ر یمال اتیعمل تیشفاف

 کمک خواهد کرد. زیناقتصاد کشور  تیبه تقو میرمستقیبلکه به طور غ شود،یم ستمیس یوربهره شیافزا

  توضیح دهندچرایی کار را. 

هایی تکنیکابزارها و ویژه استفاده از های بانکی، بههای تقلب در تراکنشها و تنوع روشرشد پیچیدگیی همچون اجرای این طرح به دلایل

این بنابراین، شناسایی و پیشگیری از  ضروری است.امری  تغییر مداوم شیوه های تقلب و ها تسهیم کارمزد ،های بانکینظیر اجاره کارت 

 ناپذیر است.، ضرورتی اجتنابوجه بانکو حفظ اعتبار و و سلامت تراکنش های بانکی منظور ارتقای سطح امنیت به اه تقلب

 کشور اقتصاد، ضمن بهبود بانکو حفاظت از منابع مالی  ، افزایش بهره وریهاعنوان یک ابزار حمایتی برای بهبود عملکرد بانکاین اقدام به

 .اردای داهمیت ویژه

 .چگونگی انجام کار را توضیح دهند 

شناسایی در برای افزایش دقت و کارایی  رویکرد ترکیبیروش پیشنهادی شامل یک 

 ذیل است: های صوری است. این رویکرد شامل موارد تراکنش

برای پایش اولیه و  :(Rule-Based Approach) سازی قواعد کنترلیپیاده .۱

عنوان یک لایه مقدماتی برای ها، بهتراکنشاز تمیز تفکیک شده و استخراج داده های 

 مورد استفاده قرار می گیرد. شناسایی موارد مشکوک

 :یادگیری ماشین کاوی با استفاده از الگوریتمداده .2

 نظاارتباا  نیماش یریادگی یهاتمیالگور نیاز قدرتمندتر یکی( SVM) بانیبردار پشت نیماش

باا  تمیالگاور نیا. اشودیاستفاده م ونیو رگرس یبندطبقهاست که به طور گسترده در مسائل 

، SVM یدیاکل یژگی. وکندیچند دسته جدا م ایها را به دو داده ن،یپرپلیها نیترنهیبه افتنی

( اسات کاه بانیپشت یها )بردارهانقاط داده نیترکیو نزد نیپرپلیها نیفاصله ب ردنحداکثر ک

 تیاقابل ایان الگاوریتم نیتر شود. همچنها مقاومداده در یجزئ راتییمدل به تغ شودیباعث م

( دارد. باه عباارت Kernel Trickرا با استفاده از ترفناد هساته ) یرخطیاستفاده در مسائل غ

مارز  نیهاا، بهتارداده یهاایژگایو یاسات کاه باا بررسا یریادگیامادل  کیا SVMساده، 

را  ینایبشیدقات پ ب،یاترت نیاو باه ا کنادیما دایها پکلاس یجداساز یرا برا یریگمیتصم

(1فرم )  
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هوشامندی ایجااد کناد کاه در شناساایی ساریع و دقیاق  مادل ،هااتوانند با تحلیل حجام وسایعی از دادهمی این الگوریتم .دهدیم شیافزا

  مورد استفاده قرار گیرد. در خودپردازهای شخصی های صوریتراکنش

فراهم  رحطوش مصنوعی، امکان ارتقای سطح خودکارسازی و هوشمندسازی این همچنین، با توسعه بیشتر این فرآیندها و استفاده از ه

 .شودمی

داده ها تحلیل  ،منظور بهبود دقت سیستم و انطباق آن با رفتارهای جدید متقلبانبه هاها و بررسی سوابق تراکنشتحلیل داده .3

  د.نبهبود می یاب لگوریتم هااشده و بر اساس سوابق تراکنش های مشکوک، 

 ل مدتی که نیاز دارند تا پس از دریافت اطلاعات و سخت افزار مناسب طرح را عملیاتی نمایند.حداق 

 .شودیانجام م یصورت دستبه یصور یهاتراکنشانجام از  یریشگیکشف و پ ندیدر حال حاضر، فرآ

 نمود.  یسازادهیپ ،یبر هوش مصنوع یصورت هوشمند و مبتنرا به ندیفرآ نیا توانیم ،یمناسب بانک یبا توسعه ابزارها و بسترها

و  یفن یهارساختیز زیتجه مدت زمان به ،(مصنوعیهوش ) هوشمندبصورت  ستمیس نیشدن کامل ا یاتیعمل یمدت زمان لازم برا

 سال قابل تحقق است. کیماه تا  6 یبازه زمان کیامر در  نیا یبیطور تقردارد، اما به یمرتبط بستگ یهاآموزش

 طرح قابل اجرا است مواردی که نشان دهد: 

و نتایج مثبت حاصله در خودپردازهای شخصی در در تراکنش های صوری تقلب  دیریتمبرای کشف و مذکور،  رحطآمیز موفقیتنتایج با توجه به 

دقت و کارایی ، IBM SPSS Modelerهافزار تحلیلی پیشرفتگیری از نرمبهرههمچنین با ، این طرح از قابلیت اجرایی بالایی برخوردار است. بانک

 .بخشیده ایمرا بهبود فرآیندهای تشخیص تقلب 

 ذیل حاکی از قابلیت انجام طرح می باشد:موارد 

 های یادگیری ماشینبرای آموزش مدلانجام شده در خودپردازهای شخصی های های تراکنشدسترسی به داده :های کافیوجود داده. 

 های تحلیل دادهبرای پشتیبانی از سیستم مناسب افزاریافزاری و نرمهای سختوجود زیرساخت: های فنی مناسبزیرساخت. 

 کاوی، یادگیری ماشیندر زمینه داده و خبره جود تیم متخصصو : تیم متخصص  . 

 حمایت مدیریت ارشد بانک از اجرای طرح: حمایت مدیریت ارشد. 

جام تراکنش های صوری در خودپردازهای شخصی، ابزارهای پرداخت )کارت و درگاه های مدرن( در حال حاضر در راستای عملیات بازدارنده از ان

 مرتبط با سپرده های شناسایی شده در تراکنش های مشکوک، مسدود می گردد. 

 سایر موارد مهم قابل ذکر 

 : شوداین طرح، پیشنهاد میو هوشمند سازی برای افزایش کارآمدی 
 روزرسانی مداوم و به ظارتینهای ارتقای سیستمضمن تا پیاده سازی گردد  در سیستم های بانکی ،هوش مصنوعیدر قالب  طرح مذکور

 های شود سیستممی سبباین رویکرد  خودکار انجام شود.بصورت  ،پیشگیریکشف و فرایند های جدید تقلب ظهور روشمطابق با  ،هاآن

 .روز باشدپیشرو و به ظارتیننظر مبانکی از 

   عدم مجوز  :شامل یتراکنش هاییتمحدوددر بانک؛  ترپیاده سازی بسترهای سخت افزاری و نرم افزاری کارامد همچنین در صورت امکان

مبلغ خارج از سقف مصوب  وتعداد  یبرمبنا یو شتاب یداخل یهاها و عدم مجوز انجام تراکنشدر زمان انجام تراکنشمتقلبانه انجام تراکنش 

متقلبانه  یهااز انجام تراکنش یشگیریپ یدر راستاتبیین شده  یستمیس هاییتمحدودتا اعمال گردد.  وایجاد  ،صورت روزانهبه یبانک

 های کارمزدی   هزینهبر  یتراکنش هاییتاعمال محدود :شامل ،محدودیت ها ینا .رددگپیاده سازی  یشخص یدر خودپردازها یکارت

در انواع  یدو تعدا یمبلغ های یتاعمال محدود یقها، از طرکارت "یو داخل یرندگیپذ ی،صادرکنندگ"در حوزه  ،برای بانکنامتعارف 

 .است "یو شتاب یداخل" یخودپردازها یچسوئتراکنش های  یبر رو هاشتراکن
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منافع و 

 هایجنبه

 کاربردپذیری

 های تحلیل و ارزش افزوده ایجاد شدهخروجی .1

 گیری از الگوریتم پیشرفته ماشین باردار پشاتیبانبا بهره ی:های صورتشخیص دقیق و سریع تراکنش(SVM) امکاان تشاخیص ،

شود. این امر نه تنها به کاهش قابل توجه میازان تقلاب در سیساتم باانکی های صوری در خودپردازها فراهم میسریع تراکنش دقیق و

 .داردباز می در بانکآتی  متقلبانههای ها را از انجام فعالیت، آنمتقلبان، بلکه با ایجاد حس ناامنی در گردد منجر می

 هاا، امکاان ساازی قواعاد کنترلای هوشامند و تحلیال دقیاق دادهپیاده یکردی ترکیبیی:ها با روبهبود کارایی نظارت بر تراکنش

ساطح امنیات سابب مای گاردد . ایان رویکارد، مای کنادهای مشکوک را برای بازرسان بانکی فراهم شناسایی سریع و دقیق تراکنش
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 .رددگپیشگیری در بانک انجام تقلب های کارمزدی و از یافته ها ارتقا تراکنش

 های پیشرفته، نه تنها باه کااهش قابال توجاه های صوری با استفاده از فناوریتراکنش مدیریت ی:های پنهان کارمزدهزینه کاهش

مای گاردد  نیز آتی بانکهای کاهش هزینه  نماید، بلکه سبب ناشی از کارمزدهای غیرواقعی و صوری کمک میبانکی  جاری هایهزینه

 به دنبال خواهد داشت. و درنتیجه افزایش بهره وری بانک را

 توان به های پیشرفته کشف تقلب، میگیری از فناوریبا بهره :و شفافیت سیستم بانکی ان بخشی از سلامت تراکنش هاناطمی

 .افزایش داد ،سیستم بانکی راتراکنش ها در و شفافیت  نمودها را تضمین سلامت تراکنش ،طور مؤثر

  د کاه دهانشاان می تجربه خبرگاان: هااطلاعات بانک یفناور یهارساختیبر ز یصور یهامخرب تراکنش ریتاثپیشگیری از 

 یفنااور یهارسااختیبار ز ینیبلکه باار سانگ کنند،یم لیها تحمبه بانک یقابل توجه میمستق یهانهینه تنها هز یصور یهاتراکنش

هاست که باه نوباه خاود تراکنش نیا یامدهایپ نیتراز مهم یکیسرورها،  ی بار پردازش ریچشمگ شیافزا می نمایند.ها وارد اطلاعات آن

 یباه فضاا ازیاو نبرگشت تراکنش هاا کارمزدی ناشی از  یهانهیهز شیها، افزااز جمله برگشت تراکنش یمشکلات متعدد سبب ایجاد

 می گردد. منجر، در بلند مدترا  یترگسترده یسازرهیذخ

انجاام  احتماال و ا بالا می باردر ی سیستمیخطاهاانواع وقوع  سکیو ر افتهیبه شدت کاهش  یبانک یهاستمیس یکل ییکارا جه،یدر نت

 .ابدییم شیافزا ،تراکنش های صوری یانم یز درن ولشوییپ رایمجتقلب ها و سایر 

 کاربردپذیری .2

 شاده اسات ینودتبر اساس نظام کارمزدی کشور این طرح بدلیل اینکه  ی:ها و مؤسسات مالتمامی بانکپیاده سازی در  ابلیتق ،

پیاده سازی طارح سازی شود. با اده، پیاشندبدارای کارت بانکی و متصل به شبکه شتاب ها و مؤسسات مالی که تواند در تمامی بانکمی

 .شودبیشتر فراهم میو سرعت به مشتریان با امنیت بهتر و ارائه خدمات  نظارتیهای امکان ارتقای سیستم مذکور،

 راحتی قابل تنظیم و انطباق باا حجام و ناوع به در این طرح، شدهو رویکردهای استفاده الگوریتم :پذیری بالاپذیری و مقیاسانعطاف

 .و ارتقا دهندبهینه سازی ها را متناسب با نیازهای خاص خود دهد سیستمها اجازه میها هستند. این امر به بانکداده

کااهش  ،شابکه باانکی ییکاارا شیافازا بسابکاه  می باشادشده  یسازنهیهوشمند و به ستمیس کی یسازادهیپشامل ؛ طرح نیا یینها یخروج"

 نیاا در صاورت پیااده ساازی جه،یخواهد شد. در نت ،کنترل و نظارت یندهایو بهبود فرآها از تقلب  یناش یاهسکی، کاهش ریکارمزد یهانهیهز

 ".نمایداقتصاد کشور کمک به بهبود د توانیم ،بانکی بکهشدر طرح 
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 تعیین الگوریتم

های مورد 

 استفاده

□ Linear Regression 
□ Logistic Regression 
□ Decision Tree 
□ Random Forests 
□ Time Series Forecasting 

 ■Support Vector Machine 
□ Neural Network 
□ k-nearest Neighbors 
□ Clustering 
□ Anomaly Detection 

□ Association Rule Mining 
□ Principal Component Analysis 
□ Portfolio Optimization 
 ...........................  )لطفا ذکر شود( سایر □

 

 کندیم دایها پکلاس یجداساز یرا برا یریگمیمرز تصم نیها، بهترداده یهایژگیو یاست که با بررسبا نظارت  یریادگیمدل  کیSVM  :توضیح

 ها، مدلاز داده یعیحجم وس لیبا تحل دتوانیم تمیالگور نی. ادهدیم شیرا افزا تقلبتراکنش های مشکوک به  فکیکت رددقت  ب،یترت نیو به ا

 .ردیمورد استفاده قرار گ یشخص یدر خودپردازها یصور یهاتراکنش قیدق و عیسر ییکند که در شناسا جادیا یهوشمند

6 
های افزارنرم

 مورد نیاز

□ Python 
□ R 
□ MATHLAB 
□ Java 

□ Scala 
□ Julia 
□ Swift 
□ SAS 

□ Go 
□ C/C++ 
      )لطفا ذکر شود(سایر  □

 IBM SPSS Modeler 
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رد های موداده

برای اجرای  نیاز

 تحلیل

 نظر را درج نمایید. در این بخش داده های ضروری برای انجام تحلیل مد
S mabda:  ( جهت واریز به سپرده های اجاره ای استفاده می شودکه  سپرده ایمبدا )سپرده  

S maghsad: ( اجاره ای که از سپرده مبدا به آن واریز می شودسپرده قصد )سپرده م  

 Tedad bardasht khodpardaz az s maghsad:  مقصد سپرده از ،خودپردازاز برداشت  تراکنش تعداد  

( سپرده مقصد با کارت برداشت شده است از توسط کارتتعداد دفعاتی که شمارش )   

mablagh: ( برداشت شده تراکنشهرغ لمب) مبلغ تراکنش  

noee tarakonesh: ( وجه النوع تراکنش )مثلاً: انتق  

tekrar s mabda:  ( به سایر سپرده ها تعداد انجام تراکنش از سپرده مبدامبدا )سپرده تکرار  

tekrar s maghsad: ( مبدا مقصد به سپرده تعداد انجام تراکنش از سپردهمقصد ) سپرده تکرار  
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soori: بودن یا نبودن تراکنش برای برچسب گذاری وریتعیین ص  

 
 ده های ذیل برای بلوغ و بهبود سیستم در آینده مورد استفاده قرار خواهند گرفت. این موارد شامل:برخی از دا

saat tarakonesh:  )ساعت تراکنش )زمان انجام تراکنش 

sobh/shab: ( تعیین صبح/شب )زمان انجام تراکنش  

miangin mablagh: (با کارت از خودپرداز مقصدسپرده  از شده ی برداشتهامیانگین مبلغ )میانگین مبلغ تراکنش  

 زمینه کاربرد 8

 سایر □  و کنترل مدیریت ■ افزایش کیفیت یا ظرفیت     ■ سهم بازار    افزایش  □   یسودآورافزایش  ■ تحقیقاتی □

. نمود ییشناسابالا دقت با به سرعت و  یبانک سیستمرا در خودپردازهای شخصی  ی صور یهاتراکنش توانیمپیاده سازی این طرح، با  :توضیح

از  یناشکارمزدی  یهانهیو کاهش هز یبانک یهاستمیس ییها، بهبود کاراتراکنش سلامت شیامر منجر به کاهش قابل توجه تقلب، افزا نیا

 ستمیس یلاعات، به سلامت کلاط یفناور یهارساختیبه ز بیاز آس پیشگیریها و تراکنش یسازبا شفاف ن،ی. همچنشودیم یصور یهاتراکنش

 خواهد شد. یانیکمک شا یبانک

 نمایند.برا استفاده حداکثر  ،خودسیستمی از منابع  سلامت تراکنش ها، بخشی به نانیتا با اطم ددهیها اجازه مبه بانک طرح نیبه طور خلاصه، ا

9 
 نمونه کارهای

  مشابه

بع کسب اطلاعات تکمیلی مونه کار دیگری ارائه داده اید در این بخش عنوان و مندر صورتی که کار پیشنهادی را با الگو برداری از ن

 در خصوص نحوه تحلیل و نتایج بدست آمده را ذکر فرمایید.

منتج شده متقلبانه  یهاتراکنش یبر رو قیعم یهالیتحلاز  وبوده بانک حاصل تجارب ارزشمند بازرسان خبره  ،یشنهادیطرح پ

می ها بهره که متقلبان از آن شد ییشناسا یادهیچیپ یهاتمیها، الگوها و الگورتراکنش نیا یمعکوس بر رو یس. با انجام مهنداست

 .بردند

خودپردازهای  ی صور یهاتراکنش صیتشخافزایش دقت در  ی( براSVM) بانیبردار پشت نیماش تمیالگورراستا، استفاده از  نیدر ا

امکان را  نیبه ما ا ن،ینو کردیرو نیبه کار گرفته شده است. ا میت نیبار توسط ا نیاول یراکه ب شودیمحسوب م ینوآور کی ،شخصی

 نماییم. پاکسازی ،هاتقلباز این بانکی را  شبکهو  نموده ییرا شناسا تقلببه مشکوک  یهاتراکنش ،بالا اریتا با دقت بس دهدیم

 سایر موارد  ۱3
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 :سایر ملاحظات

 ًباشد آن را خالی بگذارید؛ هر چند تکمیل بودن کاربرگ در نظر هیئت داوران تأثیرگذار خواهد بود.در صورتی که پاسخ به برخی از بندها مقدور نمی لطفا 

 به نشانی شرکت نوآوران بوم گستر امید )امیدبوم(این کاربرگ بر روی سایت  فایل خامhttps://omidinofactory.ir/datathon .شرکت  قرار دارد

  در همان سامانه بارگذاری نمایند. فایل را پس از بارگیری فایل فرم و تکمیل آن،  کنندگان بایستی

 باشد.می 1433 ماه آبان 33 ی تکمیل شدههامهلت ارسال کاربرگ 

  نام ا کانال روبیکایی ب بهو جهت اخذ اطلاعات تکمیلی  تماس حاصل فرمایید 39۱239۱09۱5شماره در صورت وجود مشکل با شماره پشتیبانی سایت

    QRکد با   "دیتاتون بانک سپه"  .یندمراجعه فرما

 "یشخص یادر خودپردازه یصور یتراکنش ها تیریمد" اعضای تیم 

 محل خدمت سمت سازمانی نام خانوادگی نام ردیف
آخرین مدرک 

 تحصیلی
 نقش در تیم

شماره تلفن 

 همراه
 پست الکترونیکی

 بازرس رهنما مصطفی ۱
بازرسی  اداره کل

 غیرحضوری

رشد مدیریت ا

 بازرگانی

 میسرپرست ت

 و 

 داده گرلیتحل
 (Data Analyst)  

 و

 نیماش یریادگیمهندس 
 (Machine Learning 

Engineer) 

39۱۱2529۱36 rahnama@ebanksepah.ir 

 بازرس نادعلی زاده مصطفی 2
اداره کل بازرسی 

 غیرحضوری

ارشد مدیریت 

 بازرگانی

 وکار کسب گرلیتحل

(Business Analyst) 
39۱24857890  

 بازرس حدادی مهدی 0
اداره کل بازرسی 

 غیرحضوری
 

 مهندس داده
 (Data Engineer) 

39۱2689۱065  

  حاتمی علی 4
اداره کل بازرسی 

 غیرحضوری
 

 پروژه تیریمد
 (Project Manager) 

39096943722  

(2فرم )  

https://omidinofactory.ir/datathon

